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   البحث: خصمل

ا لتقنيهة إنترنهت الأشههياء المهع توهزو حميهها حوانه   ياتنها   ههذ   ا واسههعو يشهد  العهالا اناشهارو

تقه م الع ده  مهن الفوا ه ، ل تثها ت  هر ، التقنيهة تمهمل لهحدهزة تالتواصهب وتبهادل البيانها 

ا مأههههههاوو أمنيهههههة و  وصههههههية كب ههههههرة أ ههههه  القضههههههادا الر ومههههههية المهههههع تواحهههههه  إنترنههههههت  .أدضهههههو

لأحدههههزة لمههههرقة البيانهههها  رق   اسههههتولال توههههرا  أمهههها  ادم ههههن ل مأتهههه  ههههو الأمهههها ، الأشههههياء

الحماسهههههة أو تعطيهههههب الأنظمهههههة الحيويهههههة  تالخهههههاتة إ ههههه   لههههه ، تههههه   الخ وصهههههية تشههههه ب 

ا،  يههث دم هههن حمهها كميهها   ا  هههة مههن البيانهها  ال خ هههية مههن  ههلال أح  ا كب ههرو دهههزة تحهه دو

  .البيانا  شروعة لدذ اما  غ ر المإنترنت الأشياء، مما دفتل الباب أمام الاستأ 

 واعههه ة لمواحدهههة  هههذ  التحههه دا   دم هههن   
و
لحمهههن الحهههم، دقههه م الهههذكاء الاصهههطناعي   هههولا

اسههههههتأ ام تقنيهههههها  الههههههذكاء الاصههههههطناعي م ههههههب الههههههتع ا ا  ههههههي وتح يههههههب البيانهههههها  ال ههههههخمة 

اقي، والاسهههههتلاتة لدههههها  مههههرعة وكفهههههاءة  كمههههها دم هههههن ل  شهههه  عهههههن الشث دههههه ا   شهههه ب اسهههههاب

ال وههرا  الأمنيههة وهصههلا دا   الأحدههزة مههن  ههلال اكاشههاو ي تحمهه   أمههااء الاصههطناعل ههذك 

 شهههه ب ت قههههاال  دور الههههذكاء الاصههههطناعي لا دقت ههههر فههههي إنترنههههت الأشههههياء ع هههه  الأمههههن تقهههه  ، 

ا تحمهه   كفهاءة الأنظمههة، وتهوت ر تلرمههة ممهتأ م أتضههب، وت طهوير تطبيقهها  دم هن أدضهو

يب البيانها  المهع تلمعدها صطناعي تح ن ل ذكاء الا ح د ة مبت رة  ع   سبيب الم ال، دم 

 .حدزة إنترنت الأشياء ل تنبؤ تا تياحا  الممتأ م   وتق دا توصيا  مأ  ةأ
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تث و  ذ  الورقة البح ية إ   دراسة الت امهب ته   الهذكاء الاصهطناعي وهنترنهت الأشهياء،    

أمههههن اعي لتعزيهههز  شهههه ب  هههاي ع ههه  كيفيههههة اسهههتولال قههه را  الههههذكاء الاصهههطن مههها الترك ههه 

ناول فههههي الب ادههههة التحههههه دا  وااخهههها ر الأمنيههههة المهههههع أنظمههههة إنترنههههت الأشهههههياء  سههههناوكفههههاءة 

تواحههههههه   هههههههذ  الأنظمهههههههة، وههههههها ننتقهههههههب إ ههههههه  مناقشهههههههة دور الهههههههذكاء الاصهههههههطناعي فهههههههي اكاشههههههههاو 

إ هه   لهه ، سنمت شه  كيفيههة تطبيهه  الشث ده ا  والاسههتلاتة لدها  شهه ب تعههال  تالخهاتة 

ع هه  الت يهه  مهها  نههت أشههياء أككههر  كههاءو وقهه رةأنظمههة إنتر  طناعي لبنههاءتقنيهها  الههذكاء الاصهه

 التو را  المامارعة 

الأنظمههههههههههة الذكيههههههههههة    الههههههههههذكاء الاصههههههههههطناعي   إنترنههههههههههت الأشههههههههههياء    ال  مهههههههههها  المفتا يههههههههههة:

  الشث د ا  الميبرانية    وارزميا  التع ا ا  ي

 تر يصروط وأ  ام زعة تموح  شة عبارة عن مقالة  ا  وصول مفتوح ومو  ذ  المقال
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Abstract:   (12 cm) 

The world is witnessing a widespread proliferation of Internet of Things 

technology, permeating every aspect of our lives. This technology empowers 

devices to communicate and exchange data, offering numerous benefits but 

also raising significant security and privacy concerns. One of the primary 

challenges facing the IoT is security; hackers can exploit device 

vulnerabilities to steal sensitive data or disrupt critical systems. Additionally, 

privacy poses a significant challenge, as vast amounts of personal data can 

be collected through IoT devices, opening the door to the misuse of this 

data   

  Fortunately, artificial intelligence offers promising solutions to address 

these challenges. Artificial intelligence techniques such as machine learning 

and big data analysis can be used to proactively detect threats and respond 

to them quickly and efficiently. AI can also enhance device security by 

automatically detecting and patching vulnerabilities. The role of AI in the 

Internet of Things is not limited to security; it can also improve system 

efficiency, provide a better user experience, and develop innovative new 

applications. For example, AI can analyze data collected by IoT devices to 

predict user needs and provide personalized recommendations   

  This research paper aims to investigate the integration of artificial 
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intelligence and the Internet of Things, with a particular focus on how AI can 

be leveraged to enhance the security and efficiency of IoT systems. We will 

initially address the security challenges and threats facing these systems, 

followed by a discussion on the role of AI in detecting and responding to 

threats effectively. Additionally, we will explore how AI techniques can be 

applied to build more intelligent and adaptable IoT systems. 

 

Keyword Artificial Intelligence (AI), Internet of Things (IoT) 

Intelligent Systems, Cyber Threats, Machine Learning Algorithms. 
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 الإطار العام للدراسة  -1 

 

 المقدمة  1-1

تتطور  ا  م توعو ا  سريعو ا  رقميو  
و
تحولا عالمنا  تُايل  ذ     يشد   الأشياء   يث  وهنترنت  الاصطناعي  الذكاء  تقنيا  

كا ن   أي  'الش عء'  د و   أ   دم ن  الأشياء،  إنترنت  في  حوان   ياتنا   مأت    لتحم    إم انيا   ا  ة  التقنيا  

وع الأحدزة   لية إ   الميارا ، مزودة تتقنية تممل لدا تالات ال تالنترنت وتبادل البيانا   تانمادي، من الأحدزة المن

م ب  المعق ة  الأحدزة  إ     
و
وصولا الحرارية  الاساشعار  أحدزة  من  ا  ت ءو كب ر،  الأشياء  ش ب  إنترنت  تش ب  المع 

لهحد المضمنة  الت نولوحيا  تايل  القيادة   والطا را   اتية  الحرارة،  الميارا   )درحة  توئشثا  من  البيانا   حما  زة 

واتأا  قرارا  الحركة( وتح ي دا  يعتم   ش ب    الر ومة،  إنترنت الأشياء  إ   ت  ب  شري   الحاحة  تناءو ع يثا، دو  

أساس ع ع   الات ال ت   الأشياء والتطبيقا  السحاتية، مما دايل تبادل البيانا  وتح ي دا وتق دا   ما   كية  

 (  Mouha , 2021  ) ل ممتأ م

إنترنت الأشياء هي شب ة واسعة من الأحدزة والأشياء المت  ة تالنترنت،  ذ  الأحدزة قادرة ع   حما البيانا    

تط    ولاحة  الم ال  ع   سبيب  العم يا    كفاءة  وتحم    أككر  كاءو  قرارا   اتأا   لنا  دايل  مما  وتح ي دا،  وتبادلدا 

دنف ، الح ي  عن ما  ا  دت ي     ت قا يو وأككر أصبل نظام إخاءة    كب  ذا 
و
أو سيارة تم ر  اتيا المزاحية،  ما  الت  

ا تفضب إنترنت الأشياء  )   (Atzori et al., 2010مم نو

  ( أشار  إ   Whitmore et al., 2015وق   ال اتتة  الوي   من صفحا   مامارع   
و
تطورا يشد   النترنت  أ   ا      )

تم ل ممتأ م    تممل  تفاع ية  ا شب ا   المع وما   تدا  شاركة  من  ا لا   ا    أتاح  الذي  ال لا ي،  الوي     ظدور 

معنى المع وما  الموحودة ع   الوي ، و ذا ت ور  سمل تفتل آتاق ح د ة ل ذكاء الاصطناعي  وفي دراسة أ رى قام  

 ( المدا2018وأ رو       Garcíaبثا   أداء  ا لة ع    الذكاء الأصطناعي  و ق رة  أ   ا    أشار  تت(  المع  المعرتية  ط   م 

، أما إنترنت الأشياء تدو شب ة من الأشياء الماددة المضمنة تأحدزة اساشعار ومرامج وتقنيا  أ رى  
و
  كاءو  شريا

و
عادة

 ( أشار  في      النترنت    الأ رى عبر  والأنظمة  الأحدزة  ما  وتبادلدا  البيانا   رم   أ   Tomasik,2016 ورض  ا      )

مل الاصطناعي،  تت ميالذكاء  يثتا  ع مع  التع ا  ال  م ب  للإنما ،  الذ نية  الق را   محاكاة  ع    قادرة  أنظمة  ا 

والتف  ر و ب المشاكب، وعن ما دتا دمج الذكاء الاصطناعي ما إنترنت الأشياء ، نح ب ع   أنظمة أككر  كاءو وق رة  

ا ل ذكاء الاصطناعي تح يب  الم ال، دم ن  المتو را   ع   سبيب  الت ي  ما  المع تلمعدع    إنترنت لبيانا   أحدزة  ا 

مأ  ة   توصيا   تق دا  أو  ومواحدشثا  والشث د ا   ااخا ر  أكاشاو  أو  قبب   وثثا  تالأعطال  والتنبؤ  الأشياء 

 ل ممتأ م     
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 مشكلة الدراسة   1-2 

الأكاددمع     البحث  متلادزال  دور  لع   ع    الق رة  ل د   ول ن  الأو  ،  مرا     في  الأشياء  أنترنت  في   ول   اد  

    ذ  الأنظمة في مأت   ااجالا  أصبل تأميتثا  خما    ود أما  وموووقية أنترنت الأشياء، وما تزاد  الاعتماد ع

ت دم تثا  ا؛  محوريو ا  دورو الاصطناعي  الذكاء  تقنيا   ت ع   تالمقاتب  ق وى   البيانا   أولوية  من  كميا   ا  ة  ح يب 

واساناد الطبيعية   الأنماط غ ر  عن  مش  ة  وال ش   دم ن صياغة  ال راسة  تموخوع  اللمام  ولورض  ع    ل   ا 

 ؤال الر وس التا ي :   البحث في الم

 كي  دم ن الاستفادة من تقنيا  الذكاء الاصطناعي لتعزيز أمن وكفاءة أنظمة إنترنت الأشياء؟  

 من الأسئ ة الفرعية: ويتفرع من  
و
 ذا المؤال ع دا

 اء؟لمع تتعرض لدا أنظمة إنترنت الأشيما هي أترز الشث د ا  الأمنية ا -

 كي  دم ن ل ذكاء الاصطناعي أ  يما ا في ال ش  عن  ذ  الشث د ا  والت  ي لدا؟  -

 ما هي تأو را  الذكاء الاصطناعي ع   أداء وكفاءة أنظمة إنترنت الأشياء؟ -

 همية الدراسة  أ 1-3

الأشياء شب ة متنامية من الأحدزة الم إنترنت  تقنية  عتبر 
ُ
العالا، مما ت البيانا   ول  وتبادل  المع تلما  تراتطة 

ا ح د ة في ملالا  ع د ة  ول ن ما  ذا التطور المريا، تظدر تح دا  أمنية كب رة، م ب  طر الا تراق  دفتل
و
آتاق

الحماسة  يث و  ذا البحث إ   تم ي  الضوء ع    ذ  التح دا  الأمنية،    والوصول غ ر الم رح ت  إ   البيانا 

الأشياو  إنترنت  أنظمة  وكفاءة  أمن  تعزيز  في  الاصطناعي  الذكاء  دور  الذكاء  است شاو  ق را   دمج  من  لال  ء  

الشث د ا   ما  الت ي   ع    وق رة  أككر  كاءو  أنظمة  تطوير  دم ن  الأشياء،  إنترنت  مرونة  ما    الاصطناعي 

ع ال مج  أور  ذا  لتقييا  شام ة  دراسة  إحراء  إ    البا  ا   الممارسا  المتطورة يمع   أتضب  وتح د   الأمن،     

ة  كما يث و البحث إ   إوراء المعرتة ااح ية في  ذا ااجال، وت جيا المزي   لضما   مادة البيانا  والأحدزة المت  

 من البا     ع   الانأراط في  ذا ااجال الواع   

 فرضيات الدراسة  1-4

ياء   ء الاصطناعي في تعزيز أمن وكفاءة أنظمة أنترنت الأشتتركز  ذ  الورقة ع   ترخية ر ومية وهي تأو ر الذكا

 ويتفرع من  ذ  الفرخية الفرخيا  الفرعية التالية:  

 تح د  التح دا  وااخا ر المع تواح  أنظمة انترنت الاشياء   -
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ظمة  ء الاصطناعي في التأفي  من ااخا ر والشث د ا  والتح دا  المع تواح  أنمام ى تأو ر تقنيا  الذكا - 

 أنترنت الأشياء  

 أور تقنيا  الذكاء الاصطناعي في تعزيز كفاءة أنظمة أنترنت الأشياء  -

 

 منهجية الدراسة                                                                               1-5

ل المسح الم تبع ل مللا      ذ  الورقة ع   المنهج الوصفل  للإحاتة ع   أسئ ة البحث، و ل  من  لا اعتم

ية المتأ  ة والبحوث وال راسا  الجامعية الاحنبية والعرمية ،  الع مية وال وريا  ال ادرة عن المنظما  ال ول

رنت الأشياء ودور تقنيا  الذكاء الأصطناعي في  يث تمت مناقشة القضادا الأمنية والتح دا  المع تواح  أنظمة أنت

 من وال فاءة في أنظمة أنترنت الأشياء المما مة في رتا ممتوى الا 

 الدراسات السابقة  1-6

( بعنوان الأمن والخصوصية في إنترنت الأشياء: الوضع الحالي  Geir & Abomhara  ،2014دراسة )  1-6-1

 والقضايا المفتوحة. 

ال         ذ  
ّ
م 
ُ
ات لأشياء وتُناقش   راسة الضوء ع   التح دا  الأمنية والخ وصية المع تواح  أنظمة إنترنت 

الأنظمة، تُثّ د  ذ   المع  وااخا ر  الشث د ا   من  الخ مة،   الع د   رتض  هجما   الضارة،  البرامج  هجما   م ب 

الح ول  ا ملموعة من  أدضو ال راسة  وتُق م  الخ وصية   وانشثاكا   البيانا   في   انشثاكا   البيانا   المقتر ة لحمادة 

الم ادقة،   الاشف ر،  تشمب  الأشياء  الخ مة  إنترنت  رتض  هجما   من  التأفي   تقنيا   المع ل،  تح د  

 (،  وارزميا  الذكاء الأصطناعي ومروتوكولا  الاشف ر  فيفة الوز  ، الحوسبة السحاتية  DDoSالموزعة) 

 استطلاع  ول قضادا الأمن والخ وصية لنترنت الأشياء   (  عنوا  2015( وآ رو ، Borgohainدراسة  1-6-2

ال ر     شامقامت  ذ   ت ستعراض  كما اسة  الأشياء،  إنترنت  تواح   المع  والخ وصية  الأما   اخا ر  ب 

معالجة  ذ    تُواح   المع  التح دا   من  ملموعة  إ    ا  أدضو ال راسة  وأشار   وااخا ر   الشث د ا   أستعرخت 

 ااخا ر، تشمب: 

 ما  والخ وصية  الممتأ م والمطور المنأفض: ع م إدراك الممتأ م   والمطورين اخا ر الأ  وعي -

 موارد الأحدزة ااح ودة:  تُ عّ  تنفيذ   ول أما  شام ة ع   الأحدزة  ا  الم انيا  ااح ودة   -

 نوعة  ع م تلانس النظام: دُ عّ  تطوير   ول أما  تعالة لجميا أنظمة إنترنت الأشياء المت -
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 صطناعي في إنترنت الأشياء. ( بعنوان  مراجعة الذكاء ال 2018وأخرون ,  Garcíaدراسة ) 1-6-3 

في     التح دا   وناقشت  الأشياء،  وهنترنت  الاصطناعي  الذكاء  في  الح د ة  التطورا   ال راسة  أستعرخت  ذ  

  كاءو 
و
 ذا ااجال،  يث عرّو المؤلفو  الذكاء الاصطناعي تأن  "ق رة ا لة ع   أداء المدام المعرتية المع تتط   عادة

" وهنترنت الأشياء
و
الماددة المضمنة تأحدزة اساشعار ومرامج وتقنيا  أ رى  ورض  ع   أن  "شب ة من الأشياء     شريا

البيانا  وتبادلدا ما الأحدزة والأنظمة الأ رى عبر النترنت "   وا تمتمر الورقة في مناقشة ملموعة متنوعة   رم  

 من التطورا  الح د ة في الذكاء الاصطناعي وهنترنت الأشياء، تما في  ل :

لتع ا ا  ي الذي يمتأ م الشب ا  الع بية الاصطناعية ل تع ا من البيانا ، التع ا العمي : نوع من ا -

الأشياء،   إنترنت  في  الاصطناعي  الذكاء  تطبيقا   من  متنوعة  لتطوير ملموعة  العمي   التع ا  استأ ام  تا   يث 

 م ب التعرو ع   ال ور، ومعالجة ال وة الطبيعية  

الحاتة:   - موزع وسبة  الحم  نمو ج  وسبة  تيثا  دلعب  دتا  المع  الأحدزة  إ    أقرب  البيانا   وتأزين  اب 

 إنشاء البيانا   يث دم ن  من تق يب زمن الوصول وتحم   الأداء  

الشب ة  - ت    اتة  البيانا   وتأزين  الحوسبة  من  دوتر  بقة  موزع  نمو ج  وسبة  الضباب:   وسبة 

 ا ة لمعالجة البيانا  وتأزيتثوالسحاتة، دم ن أ  دوتر موارد إخاتي

إ   المزي  من      تأتتا ال راسة تمناقشة التح دا  في تقنيمع الذكاء الاصطناعي وهنترنت الأشياء، متثا الحاحة 

البيانا  لت ري   وارزميا  الذكاء الاصطناعي والحاحة إ   تطوير معاد ر ح د ة لقات ية الاشويب البينع لنظمة 

 أنترنت الأشياء  

 (  بعنوان أمن إنترنت الأشياء: التحديات والقضايا الرئيسية2021وآخرون،  Azrour (دراسة 1-6-4

 قامت  ذ  ال راسة تام ي  الضوء ع   القضادا والتح دا  الأمنية المع تواح  أنظمة إنترنت الأشياء وهي: 

عي  تنفيذ   ول أمانية تعّالة  -
ُ
 الذاكرة ااح ودة : ق رة معالجة مح ودة ت

 تركة:  مأا ر مشاركة ك ما  المر ت   الأحدزة المت  ة  الاعتماد ع   الأسرار المش -

 هجما  رتض الخ مة: إغراق الأحدزة تحركة المرور لمنعدا من العمب  -

ا ل وصول غ ر الم رح ت    -  هجما  إعادة الاشويب : سرقة البيانا  وهعادة تشوي دا لا قو

 ل إ   الأنظمة  ة تأم   ك ما  المرور ل وصو هجما  تأم   ك مة المرور: محاول -

 هجما  النتحال: إنتحال شخ ية الممتأ م   الشرعي   ل وصول إ   البيانا   -

وأستأ  ت ال راسة إ   أ  أمن إنترنت الأشياء يعتبر تقنية معق ة ول ن دم ن التأفي  من مأا ر ا من      

 ية  المطورين  ول ااخا ر الأمن  لال نشر   ول أمنية مأ  ة و ت قي  الممتأ م   و 
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(الذكاء الصطناعي إنترنت الأشياء: نموذج جديد لشبكات  Kah Phooi Seng,2022دراسة ) 1-6-5 

 الستشعار الموزعة 

الذكل  ركز   ذ       إنترنت الأشياء  في ملال  المتا ة  والفري  التح دا   ال راسة نظرة شام ة عن  تق م  ذ  

تقنيا    تقارب  ع    والطاقال راسة   ، الأحدزة  ) الاساشعار،  الذكل  الأشياء  إنترنت  أحب  من  دمج AIoTة  كيفية   ،   )

تقنيا  الذكاء الاصطناعي ما تقنيا  إنترنت الأشياء لتحم   كفاءة وتعالية الأنظمة  تناولت ال راسة ع ة محاور 

 ر ومية وهي كالتا ي: 

طاقة في أحدزة  يفية تحم   كفاءة اسشثلاك التقارب الاساشعار والحوسبة والدارة: تح ت ال راسة في ك -

 ( الحس ع  الضو   تقنيا   من  لال  ناقشت  Compressive sensingالاساشعار  كما  العمي    التع ا  وتقنيا    )

 ( وهدارة الأحدزة المتع دة  ش ب تعال  Edge computingأ مية الحوسبة الح دة ) 

لتحم   عمر البطارية    الطاقة اللاس  ل ت   الأحدزةنقب الطاقة اللاس  ل: تح ت ال راسة في تقنيا  نقب   -

 في أحدزة إنترنت الأشياء ، كما ناقشت تح دا  الأما  في ملال نقب الطاقة اللاس  ل 

تقارب الات الا  والشب ا : تح ت ال راسة في أ مية تقنيا  الذكاء الاصطناعي في تحم   أداء شب ا   -

وتقنيا  التع ا العمي  لتحم   كش  الت ا ب  لمعزز لتحم   ح ولة الموارد  إنترنت الأشياء، م ب تقنيا  التع ا ا

 ( في إدارة شب ا  إنترنت الأشياء الذكية   SDNو تقنيا  الشب ا  الاتتراخية ) 

 

(  بعنوان تأثيرات إنترنت الأشياء والذكاء الصطناعي على  Alheadary ,Wael G, 2024دراسة ) 1-6-6

 ارة سلسلة التوريدالخدمات اللوجستية في إد

التوري   ناقشت      إدارة س م ة  في  ال وحمايا   والذكاء الاصطناعي ع    الأشياء  إنترنت  تأو را   ال راسة  ذ  

ا يمتأ م   ا ح د و من  لال دمج إنترنت الأشياء والذكاء الاصطناعي في إدارة س م ة التوري   أقتر ت ال راسة إ ارو

صطناعي لتح يب البيانا  لمماع ة المؤسما   البيانا  ويمتأ م الذكاء الا   أحدزة اساشعار إنترنت الأشياء لجما

 ع   إعادة ت ور إدارة س م ة التوري  وال وحمايا  الخاصة، دت و  ال ار من  مس مرا ب: 

حداز  اتة  - أو  تبواتة  الأشياء  إنترنت  أحدزة  تت ب    : وأحدزتثا  الأشياء  إنترنت  اساشعار  أحدزة  استأ ام 

من   الاساشعاردم ن  تيانا   مشاركة  أو    لال   لتح ي دا  السحاتة  إ    البيانا   ريقدا  تل   ذ   ؛  تلمعدا  المع 

ا تواسطة البواتة    تح ي دا مح يو

تح يب البيانا  تاستأ ام الذكاء الاصطناعي:  دتا استأ ام الذكاء الاصطناعي لتح يب البيانا  المع تا  -

 رارا  وتحم   ال فاءة   ء ل تنبؤ تااخا ر واتأا  القحمعدا من أحدزة اساشعار إنترنت الأشيا

التوري    - س م ة  إدارة  القرارا   شأ   لاتأا   البيانا   تح يب  نتا ج  استأ ام  دتا  القرارا :   اتأا  
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 وال وحمايا   

 التنفيذ:  دتا تنفيذ القرارا  المتأذة في المر  ة الماتقة  ق  دتضمن  ل  توي ر العم يا  أو الأنظمة   -

ال  - تأو ر  تقييا  دتا  المع وما  التقييا:  استأ ام  ذ   دم ن  التوري ،  س م ة  أداء  ع    المتأذة  قرارا  

 لتحم   ال ار في الممتقبب  

 

 المحور الأول   -2

 التهديدات والمخاطر التي تواجه أنترنت الأشياء 2-1

ا المع وما  ، إلا أنثا لا تزال تحظى دم ن أعتبار  مادة أنظمة أنترنت الأشياء قضية ر ومية في ملال ت نولوحي 

ا إ     اوة  ذ  التقنية وتنوع الأحدزة وال ا نا  المت  ة تا تمام أقب مقارنة تالأنظمة التق  ي دة، يعود  ل  حز يو

ا  ا دتم   تانوعبثا، مما دلعب وخا معاد ر أمنية مو  ة أمرو ا تري و ا تيئيو ا لاسيما أ  إنترنت الأشياء دم ب نظامو   صعبو

ة ومتطورة من الشث د ا   الأحدزة وال ا نا  وارتفاع ممتوى الترات ، مما دلع   عرخة لأنواع ح د 

وصية والتح دا  ع   سبيب الم ال ع م تأم   أحدزة إنترنت الأشياء  ش ب كاوٍ دم ن أ  دؤدي إ   انشثاكا  للخ 

ما  المع تمشث و أحدزة إنترنت الأشياء ( دوضح أترز الهج1وتعطيب الخ ما  و ما ر مالية كب رة  الش ب رقا ) 

 (Harith,2023  ) 

 
 ( أترز الهجما  المع تمشث و أحدزة إنترنت الأشياء 1الش ب ) 
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 Malware attacksهجمات البرامج الضارة  2-1-1 

العميب أو شب ة ال مبيوتر     اث خرر لجداز ال مبيوتر أو الخادم أوأي نوع من البرامج الضارة الم ممة ل  

ا لطبيعشثا أو البنية ال عتبر أحدزة إنترنت الأشياء عرخة اجموعة متنوعة من هجما  البرامج الضارة، نظرو
ُ
تحتية وت

ا، دم ن أ  د و  لدذ  الهجما  تأو ر كب ر ع   المؤسما  ، ت  ,Evansما في  ل   ) المت  ة وسدولة ا تراقدا نمبيو

2011 :) 

لحيوية: دم ن استأ ام البرامج الضارة ل ميطرة ع   أحدزة إنترنت الأشياء  ية التحتية اتعطيب البن -

 الممتأ مة في البنية التحتية الحيوية، م ب أنظمة الطاقة والنقب، مما دامب  في انقطاعا  واسعة النطاق  

خ ية أو المالية  أحدزة إنترنت الأشياء لجما البيانا  ال سرقة البيانا  الحماسة : دم ن اسشث او  -

 طاقا  الا تما  الحماسة، م ب مع وما  ت

الخرار تالممعة : دم ن استأ ام هجما  البرامج الضارة لاشوي  سمعة الأتراد أو المؤسما  من  لال  -

 نشر مع وما  مض  ة 

 ب :  ارة ع   أنترنت الأشياء عادة ما ت و   م( إ   أ  هجما  البرامج الضSingh et al, 2014وأشار )  

ا ما ت و  أحدزة أنترنت الأشياء غ ر آمنة  ش ب اتتراض ع، ما ك ما  مرور خعيفة   - نقص الأما :  غالبو

 ومرامج وانوية قات ة للا تراق  

ا ل وصول الاتتقار إ   الم ادقة والتر يص:  ق  لا تتط   أحدزة أنترنت الأشياء م ادقة قوية أو تر ي و  -

 الاسشث او من قبب المام        إ   الشب ا ، مما دلع دا سد ة

أمنية   - دترت  ع ي  تورا   ت نتظام، مما  أنترنت الأشياء  دتا تح دث ترامج أحدزة  التح د ا :  ق  لا  نقص 

 دم ن ل مام     والمداحم   استولالدا   
 

 Distributed Denial of Service Attacks ( DoS )هجمات حجب الخدمة  2-1-2

) دم ن وص  هجما  رتض     معينة  DoS/DDoSالخ مة  تعطيب   مة  إ    تث و  إل ترونية  تأنثا هجما    )

إغراق   عن  ري    
و
عادة الهجما   تنفيذ  ذ   دتا  إليثا     الوصول  من  الشرعي    الممتأ م    دمنا  مما  عم ،  عن 

ال من  تحجا  ا ب  ا،  د و   ادمو ما  ا  غالبو الممشث و،  تُرس  الجداز  البيانا   الط با    ذ   أو  شب ة بيانا   من  ب 

المع تعرو تاسا " الروموتا "  وتُ ن  هجما  رتض الخ مة  ش ب عام إ   نوع    واسعة من الأحدزة الم اتة، و 

 (:Koroniotis، وأ رو ، 2019ر ومي   ) 

الحجمية:   - الممشث و  Volumetric Attacksالهجمات  الجداز  ق رة  تلاوز  إ    ما   تث و  التعامب  ع   

 نا  دؤدي إ   إتطاء الخ مة أو تعطي دا  ش ب كامب  لمرسب إلي    ذا الحجا الزا   من البياحجا البيانا  الدا ب ا
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البروتوكول:   -  على  القائمة  تروتوكولا     Protocol-based attacksالهجمات  في  خع   نقاط  تمتوب 

لممشث و، م ب و  ة  جما  تث و إ   اسانفاد موارد الجداز ا  ذ  اله TCP/IPالات ال الممتأ مة، م ب تروتوكول 

 أو الذاكرة، مما دلع   غ ر قادر ع   الاستلاتة ل ط با  الشرعية المعالجة المركزية 

الخ مة)  حج   هجما   اسشثلاك Rehman, 2021تث د  أو  المرور  تحركة  ت غراقدا  الأشياء  إنترنت  أحدزة   )

( ا   أ  هجما  gh et al Sin   2014 ما ر مالية  وأشار  دراسة أحرا ا ) موارد ا، مما يعطب الخ ما  ويمب   

المت  ة  شب ة   الأحدزة  واناشار  الأشياء  أنترنت  لأنظمة  التحتية  البنية  تعقي   زيادة  عن  ناحمة  الخ مة  حج  

  أ  أحدزة  النترنت  كما أك   كلا ال راست   ا   أ  هجما  حج  الخ مة ع   أنظمة أنترنت الأشياء ت و   مب

ت و    عادة  الأشياء  مرور  أنترنت  ك ما   ما  اتتراض ع  آمنة  ش ب  مراقبة  ذ   غ ر  إ    الاتتقار  وكذل   خعيفة 

الأحدزة  ش ب تعال، مما دلعب من المدب ع   المداحم   ا تراقدا والاسايلاء ع يثا   وق  حاء في دراسة أ رى قام 

نترنت الأشياء تأو ر س بع    د و  لهجما  حج  الخ مة ع   أنظمة أ( ، ا   أن  دم ن أRehman et al., 2023بثا  ) 

 تما في  ل :

 انقطاع الخ مة الخ ما  الأساسية، م ب   ما  الطاقة والنقب والرعادة الصحية  -

 دم ن أ  تامب  في  ما ر مالية ضخمة لهعمال والشركا   مب  توق  الخ ما   -

متأ م لتعطيب الأنظمة الح -
ُ
 رات  الحيوية أو النووية  يوية، أنظمة الملامة في الم انا أو المدم ن أ  ت

 

 Data Breachاختراق البيانات   2-1-3

  ( في دراسة  وأ رو ،  2019حاء   ،Koroniotis  ا تراق إ    المداحا  تيثا  المع يمع   الهجما   أ  ملموعة من   )

لمداحا يانا ، ومالتا ي يمتطيا  ذا الجداز اأمن حداز ما ومالتا ي الح ول ع      الوصول غ ر الم رح ت  إ   الب

تيانا   ما ع    الح ول  ) البعي   المتق م  الممتمر  الشث د   منهجية  المداحمو   يمتأ م  ما   
و
عادة ( APTسة   

 تالت امن ما هجما  سرقة المع وما ، لزيادة كفاءة هجماتثا  

وي   الأشياء  إنترنت  لأحدزة  ا  ا  ط رو تث د و البيانا   كشويُعتبر  رق  إ    البيانا   تُؤدي  روقا   أ      م ن 

ا لهتراد والشركا ،  وق  أظدر  ع ة  مع وما  سرية، أو  اصة، أو محمية،  ا كب رو أو  ماسة، مما ق  يُمب  خررو

( ا   أ  أحدزة إنترنت الأشياء عرخة  ش ب  اي  Obaidat et al., 2022( و ) Vojković et al., 2020دراسا  متثا ) 

  مب : لخرق البيانا  

 تراض ع رنت الأشياء غ ر آمنة  ش ب اتنقص الأما : ت و  أحدزة إنت -

 ق  لا دتا تح دث ترامج أحدزة إنترنت الأشياء تانتظام، مما دترك تورا  أمنية دم ن استولالدا  -

إ   الوعي:  ق  لا د و  الممتأ مو  ع   درادة تااخا ر الأمنية المرتبطة تأحدزة إنترنت   - الأشياء،  الاتتقار 
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نا  ع   أحدزة إنترنت الأشياء عواق  و يمة،  لحمادشثا، ويم ن أ  د و  لخرق البيا  ولا دتأذو  الخطوا  اللازمة 

 تما في  ل :

وارت اب  - الأتراد،  لمرقة  وية  الأشياء  إنترنت  أحدزة  من  الممروقة  البيانا   استأ ام  ل مداحم    دم ن 

البيانا  ال خ ية  الا تيال الما ي لمرقة الأموال من الحماتا  الم رتية أو تطاقا  الا تما   و  يم ن استأ ام 

 ركا  الممروقة من أحدزة إنترنت الأشياء لاشوي  سمعة الأتراد أو الش

إ    - الخ مة مما دؤدي  ااخترقة لشن هجما  م ب هجما  حج   الأشياء  إنترنت  أحدزة  دم ن استأ ام 

 تعطيب الخ ما  الأساسية
 

 Violation Of Privacyانتهاك الخصوصية  2-1-4

ن  زة إنترنت الأشياء تح دا  كب رة  ول الخ وصية والأما ،  يث تقوم تلما ونقب كميا   ا  ة مح أحدتُطر  

 ( :Ogonji et al., 2020البيانا  الحماسة ،   ناك  عض التح دا  أشار اليثا ) 

 البيانا  ال خمة: حما كميا   ا  ة من البيانا  ال خ ية والبيئية    -

   دم ن ل مداحم   استولالدا نقص الأما : تورا  أمنية -

 استأ امدا لمراقبة الممتأ م   الاتتقار إ   الشفاتية: ع م وخوح كيفية حما البيانا  وأ تمالية -

 ق ة التح ا:  نقص تح ا الممتأ م في تيانات     -

 نقص الوعي الأمني بين مستخدمي إنترنت الأشياء    2-1-5

ثا  ت و  إدارة تعالة، دم ن أ   ة شام ة لمراقبة الأحدزة وتح دثثا وتأميتتتط   أحدزة إنترنت الأشياء أنظمة إدار   

شياء ق دمة، مما دلع دا عرخة ل شث د ا  الأمنية الج د ة  وتش ر ال راسا  إ   أ  الوعي  ت بل أحدزة إنترنت الأ 

في زيادة ااخا ر الأمنية الأمنع ااح ود ل ى الأتراد والشركا  العام ة في ملال إنترنت الأشياء يما ا  ش ب كب ر  

ا في ملال إنترنت الأشياء،  (  إ  نقص الوعي الأ Saqib, 2022المرتبطة بثذ  الأحدزة  وأظدر  دراسة)  منع دم ب تح دو

  اصة في ظب تزاد  إستأ ام  ذ  الأحدزة وأظدر  ال راسة أ  :

ال25 - سرقة  تمأا ر  درادة  ع    م ر  في  الأشياء  إنترنت  ممتأ مل  من  تق   أو  %   ال خ ية  بيانا  

 استأ ام أحدزتثا لشن هجما  ترامج الف دة  

 شياء يعرتو  كيفية  مادة أحدزتثا  %  تق  من ممتأ مل إنترنت الأ 30 -

 ( ، م ب: Koohang et al., 2022كما دم ن أ  د و  لنقص الوعي الأمنع عواق  و يمة )  

 استأ ام أحدزة إنترنت الأشياء لشن هجما  ترامج الف دة   -

 انشثاكا  البيانا   سرقة مع وما  تطاقا  الا تما   -
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 التحديات التي تواجه انترنت الشياء 2-2 

 Limited Resourcesالموارد المحدودة   2-2-1

التأزين     وسعة  ااح ودة  والذاكرة  ااح ودة  المعالجة  قوة  م ب  الأشياء  إنترنت  ااح ودة لأحدزة  الموارد  عتبر 
ُ
ت

 .Sadhu et alارية ااح ود، أ   أ ا التح دا  الأمنية المع تواح   ذ  التقنية   قامت دراسة  ااح ودة وعمر البط

 محتم ة، وتوص ت ا   ما د ي: 2022
و
 (( تالبحث في  ذ  التح دا  و  د    ولا

ا لأحدزة إنترنت الأشياء   - ا كب رو ا أمنيو ش ب الموارد ااح ودة تح دو
ُ
 ت

أ ام   ما  الأما  السحاتية واستأ ام   ول أمنية  فيفة الوز  واست  تشمب الح ول ااحتم ة تطوير -

   ي  الذكاء الاصطناعي والتع ا ا

 في دراسة أ رى أحرا ا ) 
و
( إ   أ  من ا  أنترنت الأشياء الممان ة إ   السحاتة دم ن أ   Alam,2021وحاء أدضا

تعتم  الموارد،  يث  الأحدزة مح ودة  الأمنع ع    الع ء  السحاتية    تُق ب من  والخ ما   الموارد  المن ا  ع     ذ  

وتأزيتث ومعالجشثا  وتح ي دا  ونق دا  البيانا   الأحدزة  لجما  ع    قوية  معالجة  ق را   إ    الحاحة  من  دق ب  مما  ا، 

ا لمن ة إنترنت الأشياء الممان ة إ   السحاتة لتطوير التطبيقا    2نفمدا  ويوضح الش ب رقا )   ( نمو حو

  
 ( من ة إنترنت الأشياء الممان ة إ   السحاتة لتطوير التطبيقا   2الش ب رقا ) 

 Heterogeneity Of IoT Systemsالأشياء عدم تجانس أنظمة إنترنت  2-2-2

ة  ترتب  م يارا  الأشياء والأحدزة تالنترنت،  ذ  الأحدزة المت  ة غ ر متلانمة ول يثا معاد ر وتقنيا  مأت ف

وا الت امب  ا أمام  إنترنت الأشياء عا قو أنظمة  ال ب ر في  التنوع  يُع   لاشويب تتواصب من  لال تروتوكولا  مأت فة  

ا واسعة للاتت ار وتطوير تطبيقا  الم س ت    
و
الأحدزة ااخت فة  وع   الرغا من  ل ، ت    ذا التنوع دفتل آتاق

( ع    ذ  التح دا ،  يث أترز  النتا ج 2015وأ رو        Razzaqueح د ة ومبت رة  وق  أك   دراسة أحرا ا ) 

 التالية: 
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ا لنترنت الأشياء   -  ا كب رو  يُش ب ع م التلانس تح دو

 لتقيوس خروري لجعب أنظمة إنترنت الأشياء أككر قات ية ل اشويب البينع ا -

 متأ م   والمطورين  استأ ام التلري  ل فاء تعقي  أنظمة إنترنت الأشياء غ ر المتلانمة عن الم -

إنترنت الأشياء غ ر المتلانمة، مما ق   - دم ن استأ ام ااحاكاة الاتتراخية لنشاء توئا  معزولة لأنظمة 

 دحمن أداء الأما   

( إ   أنّ  ع   الرغا من كون   2023وآ رو ،    Zafarوحاء في دراسة أ رى  ول ع م تلانس إنترنت الأشياء )     

ا، إلا أن  سمة  مشابثة لت   المع اقتر دا   أساسية لنترنت الأش تح دو
و
ا للاتت ار واقتر ت ال راسة   ولا ياء تُايل ترصو

 (Razzaque        ما الترك    ش ب  اي ع   إم انية استأ ام التلري  وااحاكاة الاتتراخية لنشاء 2015وآ رو )

ا أس3تطبيقا  ح د ة ومبت رة  ويوضح الش ب رقا )  ا ملردو ا لنترنت الأشيا( نمو حو  ء  اسيو

  
 ( النمو ج التلري ي الأساس ع لنترنت الأشياء 3الش ب ) 

   Complexity Of IoT Systemsتعقيد أنظمة إنترنت الأشياء   2-2-3

الطاقة،   اسشثلاك  من  ا  كب رو ممتوى  الأشياء  أنترنت  ات الا   لنظام  والمعق ة  ال خمة  الشب ا   مما  تتط   

الأش إنترنت  ات الا   ع    الحفاظ  ال ع   من  المت اد   دلعب  التعقي   وه   الفع ي   الوقت  في  النقب  وعم يا   ياء 

اناشار  ذ    ممتوى  ع    و يمة  عواق   إ    دؤدي  ساتقة  دراسا   في  توويق   تا  والذي  الأشياء،  إنترنت  لأنظمة 

ا لما حاء في دراسة 
 من :التقنية وتبنيثا ع   نطاق واسا  ووتقو

و
 أحرا ا كلا

 (Hassan     ( و) 2020وآ روPark  ت    ذا التعقي  ناتج عن ع د من العوامب: 2017أ رو  و ) 

 ع م التلانس:  تنوع تروتوكولا  الات ال ومعاد ر البيانا  والأحدزة والشركا  الم نعة   -

 زة المتراتطة  الحجا:  النطاق الدا ب لأنظمة إنترنت الأشياء، والمع تتضمن م يارا  الأحد -

 في أنظمة إنترنت الأشياء، م ب إخاتة أو إزالة أحدزة وتح دث البرامج  ال دنامي ية:  التو را  الممتمرة  -

 الأمن: القضادا الأمنية المرتبطة تأنظمة إنترنت الأشياء   -

 نقص المعاد ر:  ق ة المعاد ر المو  ة لت ميا وتطوير أنظمة إنترنت الأشياء  -
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 الصطناعي وأهميته   تاني الذكاءالمحور ال-3 

الذكا      البيانا   دتم     ت ميا   ا  ة من 
و
اتأا  قرارا  منطقية وعقلانية، م توعا ء الاصطناعي تق رت  ع   

 ( أحرا ا  دراسة  ومحم   معق ة   من  G Yashodha et al, 2021وتح يلا   الع د   في  الاصطناعي  ل ذكاء  دم ن   ،)

تق ي ما  والمريعة،  ال قيقة  القرارا   اتأا   في  البشرية  الق را   تلاوز  كب ر   الحالا ،  إ       الأ طاء  نمبة  ب 

تالخاتة إ    ل ، لا دتأور الذكاء الاصطناعي تالعوامب العا فية والتع ، مما دلع   أداة قوية في ملالا  تتط    

يعة ودقيقة  في  ذا المياق، يعتبر الذكاء الاصطناعي رك  ة أساسية لتعزيز الأمن وال فاءة  في أنظمة  استلاتة سر 

؛   الأشياء  أشار موقا  إنترنت  دتا حمعدا،    IBM يث  المع  البيانا   وتنوع  تالنترنت  المت  ة  الأحدزة  تزاد  ع د  ا   

 ذ  البيانا  واستألاي المع وما  ، كما أ  الذكاء  تالتا ي أصبل من الضروري الاعتماد ع   أدوا   كية لتح يب  

ت  ي لدا  ش ب توري، مما دحمع أنظمة الاصطناعي دم ن أ  يما ا في اكاشاو الشث د ا  الأمنية ااحتم ة وال

 أنترنت الأشياء من الهجما  الميبرانية  

    
و
م توعا الأشياء،  إنترنت  ملال  في   

و
ملحوظا  

و
تطورا الأ  رة  المنوا   أحدزة   وشد    في  الدا ب  تالتق م 

الأحد م يارا   اناشار  إ    أدى  التطور  الات الا    ذا  وتقنيا   البيانا ،  ومعالجة  المت  ة  الاساشعار،  زة 

  كية لدارتثا وتح ي دا  تالمقاتب ت   دمج الذكاء الاصطناعي  
و
تالنترنت، مما أوح  توئة غنية تالبيانا  تتط     ولا

نق ة نوعية،  يث دم ن ل ذكاء الاصطناعي أ  دمنل الأحدزة المت  ة الق رة ع   التع ا من    ما إنترنت الأشياء دم ب

القرارا   ش  واتأا   الأشياء البيانا   "إنترنت  الت امب  ع    ذا  دُط    البيئية   المتو را   ما  والت ي   ممتقب  ب 

الت ا  (2022, Seng KP ) . ".(AIoT)تالذكاء الاصطناعي    والش ب ويم ن تلخيص  ذا  أربعة حوان  ر ومية  في  مب 

  :  AIoT( دوضح تنية 4رقا ) 

  AIoTق مة لتوت ر تنية تحتية قوية له البنى والتقنيا :  دمج الذكاء الاصطناعي والحوسبة المت  -

 أحدزة الاساشعار: استأ ام أحدزة اساشعار  كية قادرة ع   حما وتح يب البيانا  تفعالية  -

  AIoTا  ات الا  عالية المرعة وكفاءة ل عا تطبيقا  الات الا : تطوير شب  -

 ناعي لتحم   مأت   ااجالا   التطبيقا : تطوير تطبيقا  متنوعة تمتفي  من ق را  الذكاء الاصط -

  
 AIoT( دوضح تنية 4الش ب رقا ) 
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 أدوات الأمن السيبراني المدعومة بالذكاء الصطناعي  3-1 

ن الأنظمة يش  
ّ
 ر موقا مي روسوتت ا   أ  الذكاء الصطناعي دم ب وورة في ملال الأمن الميبرانل،  يث دم 

التع ا من البيانا  وتح ي دا  ش ب أسرع وأكك ر دقة من البشر  دتا استأ ام الذكاء الاصطناعي في ملموعة  من 

 متنوعة من أدوا  الأمن الميبرانل، تما في  ل  :

التا ي:  تتلاوز  ذ  الج را  التق ي دة تفضب الذكاء الاصطناعي الذي دم تثا   ح را  الحمادة - من الجيب 

 تمشث و نقاط خع  مح دة في الأنظمة   من اكاشاو تث د ا  ح د ة ومعق ة، م ب الهجما  الممشث تة المع

ل مبيوتر ااحمولة    ول أما  نقاط التثادة: تماع   ذ  الح ول ع    مادة الأحدزة الفرددة، م ب أحدزة ا -

والدوات  الذكية، من الشث د ا   يمتأ م الذكاء الاصطناعي لتح يب س وك الجداز وال ش  عن أي أنشطة غ ر  

 ل غ ر الم رح بثا أو تن دب ترامج خارة  بيعية، م ب محاولا  الوصو 

ية ل  ش  عن  أنظمة كش  ومنا التطفب ع   الشب ة: تقوم  ذ  الأنظمة تمراقبة  ركة المرور الشب  -

تال ش   الفع ي، مما يممل  الوقت  في  البيانا   لتح يب كميا   ا  ة من  الذكاء الاصطناعي  الهجما   يمتأ م 

   عن الشث د ا  في مرا  دا المب رة

ا  - البيانا  في السحاتة أمرو   ول الأمن السحابل:  ما تزاد  اعتماد المؤسما  ع   السحاتة، أصبل تأم   

يم الأ مية   السحاتية  تالغ  المرور  تح يب  ركة  من  لال  السحاتية  البيانا   في  مادة  الاصطناعي  الذكاء  اع  

 وال ش  عن أي تث د ا  محتم ة  

ا - إنترنت الأشياء: ما  ا  يمتأ م  أحدزة  ا خروريو الأحدزة أمرو تأم    ذ   الأشياء، أصبل  إنترنت  أحدزة  ناشار 

معدا من  ذ  الأحدزة وال ش  عن أي أنماط غ ر  بيعية تش ر إ    الذكاء الاصطناعي لتح يب البيانا  المع دتا ح

 وحود تث د  

 أنظمة إنترنت الأشياء المدعومة بالذكاء الصطناعي 3-2

 تحليل البيانات و التنبؤ   3-2-1

الأشياء،   إنترنت  أحدزة  توُل  ا  المع  البيانا   من  كميا   ا  ة  تح يب  ع    الق رة  الاصطناعي  الذكاء  دمت   

 ي والشب ا  الع بية، ويم ن   ل  ت فاءة ودقة تفوق الق را  البشرية من  لال تطبي  تقنيا  م ب التع ا ا و 

 التنبؤ تالشث د ا  واكاشاو الأنماط الشا ة والشث د ا  ااحتم ة في البيانا   مدولة وسرعة   
و
 أدضا

   ( أحرا ا  دراسة   د ة  و    2024أظدر   أ رو     Binhammad الذك أ   تقنيا   (   ومالأ ص  الاصطناعي،  اء 

نت الأنظمة من تح يب كم
ّ
يا   ا  ة من البيانا   مرعة ودقة عاليت  ؛  ذا الأمر سا ا  ش ب التع ا ا  ي، ق  م 

كب ر في ال ش  المب ر عن الشث د ا  ااحتم ة مما سمل لخبراء الأمن تالأستلاتة  ش ب أسرع وأككر تعالية ، لذل   
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الا   الذكاء  الممتقب ية تم ب قفزة نوعية في ملال الأمن  ت   ق رة  تالشث د ا   التنبؤ  الميبرانل و ل   صطناعي ع   

والشب ا   العمي   التع ا  م ب  متق مة  تقنيا   ظدور  إ    أدى  الذي  الحوسبة  قوة  في  المذ ب  التق م  تفضب 

 ا   أن  تا دمج الذكاء الاصطناعي في نما ج الأمن
و
الميبرانل ل  ش  عن عم يا   الع بية   وأشار  ال راسة أدضا

ا وال ورا   والبرامج الضارة  تمعالجة كميا   ا  ة من  التطفب ع   الشب ة  ا  ي  التع ا  لأمنية  تممل  وارزميا  

مما   تنبؤي  تح يب  ت حراء  الخوارزميا   وتقوم  ذ   مب ر،  وقت  في  ااحتم ة  الأمنية  الشث د ا   وتح د   البيانا  

 لخروقا  الأمنية وتلنبثا قبب   وثثا  يممل لخبراء الأمن تتوقا ا 

أحرا ا)    أ رى  دراسة  إنترنت  2024Alheadary ,  .Wael Gوأظدر   أحدزة  ما  الاصطناعي  الذكاء  دمج  أ     )

م ب   من  لال     RFIDو  GPSالأشياء  و ل   التوري ؛  س م ة  أمن  ملال  في  نوعية  نق ة  دم ب  الاساشعار  وأحدزة 

ن  معدا  ذ  الأحدزة ، والذي دُم ن الذكاء الاصطناعي من إكاشاو أي انحراتا  عتح يب البيانا  ال خمة المع تل

الممار الطبيعي لم م ة التوري ، مما دايل ال ش  المب ر عن تث د ا  محتم ة م ب الت وير، المرقة أو التأري ،   

ا ت    ع    ل ،  سمعشثا علاوة  وتحم    المالية  الخما ر  تق يب  ل مؤسم ت  دم ن  دايل ومالتا ي  الأصطناعي  لذكاء 

 مرونة س م ة التوري  وق رتثا ع   مواحدة التح دا     اتأا  إحراءا  اساباقية لمنا وقوع الحوادث مما يعزز 

   ( في دراسة   لتحم    Meneghello     2019وحاء 
و
ا شاملا إ ارو الأشياء دوترا   وهنترنت  الذكاء الاصطناعي  أ    ،)

إدارة س م ة التوري  وحع دا دم  عم يا   والذكاء الاصطناعي  الأشياء  إنترنت  ت    وأ  الجما   ، ا  وأمانو  ب  أككر مرونة 

إنترنت  أ   نل   المياق  في  ذا  منتلاتثا   وتطوير  عم ياتثا  تحم    ع    المؤسما   تماع   أ   دم ن  قوية  تقنية 

أ  أي عم يا   أو  الاشوي ية،  العم يا   البيانا   ول  أ  تلما كميا   ا  ة من  رى ول ن تح يب  الأشياء دم ن 

الذكاء الاصطناعي؛   دتط    قيمة متثا،  البيانا  واستأراج  إنترنت  ذ   الم ال، دم ن لأحدزة اساشعار  ع   سبيب 

ويانبئ  الاساشعار  تيانا   دح ب  الذي  الاصطناعي  و  الذكاء  ول ن   ، إنتاج  مراقبة     الم انا  في  الم بتة  الأشياء 

ال الحراءا   وأتأا   ااحتم ة  كما  تالمشاكب  النتاحية   وتحم    التعطب  وقت  تق يب  إ    سيؤدي  والذي   ، وقا ية 

ل  منتلا  دم ن  وتطوير  أتضب  العملاء  ش ب  ا تياحا   لفدا  الأشياء  إنترنت  تيانا   تح يب  الاصطناعي  ذكاء 

 و  ما  ت بع ت   الا تياحا  

ا     من  من  ملال  الأصطناعي  و  الذكاء  أ   نل   الماتقة  التعاري   ت ميا من  لال  ا    يث و  لت نولوحيا 

ي م ب التع ا من البيانا  وأتأاد القرارا  و ب المشاكب المعق ة  أنظمة قادرة ع   تنفي  مدام تتط   الذكاء البشر 

أنترنت   لأنظمة  تايل  والمع  ا  ي  التع ا  تقنية  متثا  التقنيا   من  متنوعة  ع   ملموعة  الذكاء الاصطناعي  يعتم    ،

 داء المدام دو  الحاحة إ   ترملة صريحة ل ب مدمة                     الأشياء تع ا كيفية أ

عتبر تقنيا  التع ا ا  ي حجر الزاوية في ملال أمن الشب ا  الح دث،  يث تما ا  ش ب كب ر في تحم    وت  

ا ا  ي في  ذا  ق را  المؤسما   ع   اكاشاو الهجما  الل ترونية وتق يب ااخا ر الأمنية  يعتم  مب أ عمب التع 

تحركة   المتع قة  البيانا   من  كميا   ا  ة  تح يب  ع    الطبيعية ااجال  الم وكية  الأنماط  وتح د   الشب ا ، 
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( ا   أن  توح   ريقتا  ر وموتا  لتطبي  التع ا ا  ي  Alsubhi , ,Alsamiri 2019والشا ة   وأشهار  دراسة قام بثا )  

 في اكاشاو الهجما : 

دة، م ب  ا ع   التوقيا: يعتم  ع   تح د  أنماط  ركة مرور معروتة مرتبطة تهجما  مح التح يب القا  -

اكاشاو تطات   دتا  الأنماط، وعن ما  لدذ   "توقيعا "  إنشاء  دتا  أو هجما  الاستطلاع   الخ مة  هجما  حج  

ا ع     وث هجوم   ت    ركة المرور الحالية والتوقيعا ، دتا اعتبار  ل  مؤشرو

لحركة    التح يب - الطبيعي  الم وك  عن  انحراتا   أي  تح د   إ    يث و  الشذو :  ع    دتا  القا ا  الشب ة  

ت ري  نما ج التع ا ا  ي ع   تيانا  تم ب الم وك الطبيعي، وا تمتأ م ل  ش  عن أي أنماط شا ة ق  تش ر 

 إ   وحود هجوم 

ا  ي التع ا  لأداء  وارزميا    
و
شاملا  

و
تقييما ال راسة  أحر   إنترنت    وق   شب ا   ع    الهجما   اكاشاو  في 

لموعة تيانا  واسعة تحتوي ع   أنواع مأت فة من الهجما  تا تح دشثا الأشياء من  لال أقتراح نهج يمتأ م م

 ( الميبرانل  لهمن  الأسترا ي  المركز  في  النترنت  نطاق  مأتبر  أداة  ACCSفي  تطبي   تا    CICFlowMeter(،  ع   ل  

ي لتح يب  ذ   ة ع   ت ت   ركة مرور البيانا  ، ومن تا تطبي  سبعة  وارزميا  ل تع ا ا  لأستأراج م  ا  قا م

 ( دق م نظرة عامة ع   النهج المقترح   5البيانا  والش ب رقا ) 

 

 
 ( Alsubhi , ,Alsamiri 2019( نظرة عامة ع   النهج المقترح) 5الش ب رقا ) 

ا في تح د  Random Forest راسة ا   أ   وارزمية الواتة العشوا ية ) أظدر  نتا ج ال   ( ق   ققت أداءو متم  و

الدام ا  ي  الم  ا   التع ا  أ   ال راسة  أوضحت  كما  الهجما ،  اكاشاو  دقة  تحم    في  مما سا ا  البيانا ،  في  ة 

المت الشث د ا   من  الأشياء  إنترنت  شب ا   في  مادة  قوية  أداة  د و   أ   لأنظمة  دم ن  عالٍ  أداء  ولضما    اد ة  

لم  ا  المناسبة لحركة الشب ة  في  ذ   ال ش  عن الشث د ا  القا مة ع   التع ا ا  ي، كا  من الضروري ا تيار ا
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  ( البيانا ، مما Random Forestال راسة ، تا استأ ام  وارزمية الواتة العشوا ية  (  لحماب أ مية كب م  ة في 

ا ع   أداء النظام   سا ا في تح د  الم     ا  الأككر تأو رو

 الأتمتة   3-2-3

قوم بثا البشر تآلا  أو أنظمة تعمب  ش ب آ ي  أظدر  دراسا   عم ية اساب ال المدام المت ررة أو المعق ة المع د 

( إ   أ  الأتمتة هي استأ ام الت نولوحيا Rao K,Naganathan 2018( و) G Yashodha et al, 2021متع دة متثا ) 

 من قيام النما  ت تاتة تقارير روتينية أو إد ال الب
و
ا  لتنفيذ المدام  ش ب أسرع وأككر دقة وكفاءة، تب لا يانا  د ويو

 في تطوير الأتمتة،  
و
  اسما

و
، دم ن لأحدزة ال مبيوتر القيام تذل   ش ب آ ي  تالمقاتب د ع  الذكاء الصطناعي دورا

ن ا لا  من التع ا من البيان
ّ
ا  واتأا  القرارا   ش ب ممتقب  ع   سبيب الم ال، دم ن ل روموتا  المع  يث دم 

الم تالذكاء الاصطناعي تلميا  القيادة  تعمب  ل ميارا   اتية  تا قة، ويم ن  الم انا ت قة عالية وسرعة  في  نتلا  

ط  والت نيا و  التنقب في الم   دو  ت  ب  شري  ممتقبب الأتمتة واع ،  يث تتل  الع د  من ااجالا  م ب ال

 الزراعة نحو تبنع المزي  من الح ول ا لية  

 إدارة أفضل للمخاطر  3-2-4

الا    الذكاء  في  يمتطيا  الأشياء  إنترنت  أحدزة  ل  ا  توو المع  البيانا   من  كميا   ا  ة  وتح يب  حما  صطناعي 

أك قرارا   وأتأا   وتوقعدا  ااحتم ة  ااخا ر  تح د   دايل  ت ور   و ذا  الفع ي،  وتماع   الوقت  وسرعة     دقة  كر 

الم اكاشاو  ع    المؤسما   الصطناعي  الذكاء  ع    القا مة  للحوادث  الاستلاتة  في  أنظمة  معدا  والتعامب  شاكب 

 لدذ  الأنظمة تح يب كميا   ا  ة من البيانا  من م ادر مأت فة م ب  ركة الشب ة  
و
الوقت الفع ي؛ ويم ن أدضا

تناءو ع   العواق ، ويم ن  والسجلا  وأحدزة التثادة، وغ ر ا؛ ك الأمنية وتح د أولوياتثا  المشاكب  في  تتح ا  أنثا  ما 

 تح د  لدذ  الأنظمة إكاشاو الحوا
و
دث في الوقت الفع ي والاستلاتة  ش ب اساباقي لمنا الت عي ، ويم ن ل  أدضا

الماتقة، مما دضمن عم يا  استلاتة لامركزية الحوادث  في  الحرا ية  الضع   ) أنماط نقاط  و    2024   أ رو     

Binhammad ) 

 تحسين الكفاءة التشغيلية  3-2-5

  ( إنترنت الأشياء والذكاء الاصطناعي في إدارة س م ة  2024Alheadary ,  .Wael Gدراسة أحرا ا  (   ول دمج 

 ذا  ل مج  ات   التقنوت   في إدارة س م ة التوري   دت و    IoT-AI-SCMالتوري    يث تا ت ميا نهج ح د  يممى  

الذكاء   تطبي   البيانا ،  تأزين  البيانا ،  حما  الاساشعار،  أحدزة  استأ ام  ر ومية:  ست  طوا   من  النهج 

إعادة  ا ع    المؤسما   يماع   أ   النهج  لدذا  دم ن  تا ت ار  الذكل   والتأطي   البيانا ،  وتح يب  لاصطناعي 

الم  ا  الأساسية لن الخاصة من  لال إستأ ام  التوري   ، ع    ت ميا س م ة  والذكاء الاصطناعي  الأشياء  ترنت 
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د  مما  التنبؤية،  ال يانة  تحم    ااخزو ،  إدارة  تحم    الم ال  و فض  سبيب  الاشوي ية  ال فاءة  زيادة  إ    ؤدي 

( توا   دمج الذكاء الأصطناعي وأنترنت الاشياء  1الت الي  وتحقي  النلاح في نثادة المطاو  ويق م الج ول رقا ) 

 شويب لأنظمة أنترنت الأشياء   لتحم   كفاءة الا

 

 الأشياء ( توا   دمج الذكاء الأصطناعي وأنترنت 1الج ول رقا ) 

 

 الفا  ة  انترنت الأشياء و الذكاء الاصطناعي  مرت ز ع   

تحم   

الرؤية وتابا 

 البضااا

أحدزة اساشعار إنترنت الأشياء  

 و وارزميا  الذكاء الاصطناعي 

وقا  مع وما  في الوقت الفع ي عن الم

 ودرحة الحرارة وغ ر ا من الظروو 

إدارة  

ااخزو   

حمنة 
ُ
 اا

تح يلا  تنبؤية م توعة تالذكاء 

 الاصطناعي 

توقعا  دقيقة ل ط  ، تق يب  الا  

 نفاد ااخزو ، وتق يب ااخزو  الزا   

تحم   

الخ ما  

ال وحماية 

 والنقب 

تحم   ممار قا ا ع   الذكاء  

 الاصطناعي وهدارة المركبا  

ة مُحمنة، ت الي  مُأفضة،  كفاء

 وتلرمة عملاء أتضب 

إدارة  

ااخا ر  

 الاساباقية

اكاشاو الشذو  والتعرو ع    

 الأنماط الم توعة تالذكاء الاصطناعي 

تح د  وتأفي   الا  تعطيب 

 س م ة التوري  ااحتم ة 

 

زيادة مرونة  

س م ة التوري   

 واستلاتشثا 

دمج إنترنت الأشياء والذكاء 

 الاصطناعي 

أتضب  أا  قرارا  أسرع، وقات ية ات

 ل ت ي  ما التو را  في ظروو الموق 
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ا في تحم   كفاءة  KAPSARC ,2024وأظدر  دراسة   د ة أحرتثا )     ا  اسمو ( أ  الذكاء الاصطناعي د ع  دورو

ر، دم ن ل ذكاء  النقب وتق يب أور  البيئع  من  لال تح يب كميا   ا  ة من البيانا  الممتم ة من أحدزة الاساشعا

وتأطي  الممارا ، وتحم   س وك القيادة  و ل  عن  الاصطناعي اتأا  قرارا   كية لتحم   إدارة  ركة المرور، 

  ري  :

 التح ا الذكل في إشارا  المرور وتنظيا ت ت  المركبا  لتق يب الازد ام   إدارة حركة المرور الذكية: •

مع وما   ول عادا  القيادة الخاصة بثا، مما يماع  ا ع   تحم   س وك القيادة: تزوي  الما ق   ت •

 لوقود تق يب اسشثلاك ا

كفاءة  • أكثر  مسارات  وأككر ا تخطيط  الطرق  أق ر  لتح د   الاصطناعي  الذكاء  تاستأ ام  وارزميا    :

 كفاءة  

 من  لال تح يب تيانا  المركبا  لتوقا الأعطال قبب   وثثا   صيانة تنبؤية: •

ال را النقب،  يث  وأشار   قطاع  في  نوعية  قفزة  سيم ب  الاصطناعي  الذكاء  أ   ا     
و
أدضا تناء  سة  في  يما ا 

 أنظمة نقب أككر است امة وكفاءة ، و ذا ت ور  دؤدي  ش ب مباشر إ   : 

 دؤدي تحم   كفاءة الطاقة إ    فض انبعاوا  الوازا  ال تيئة والت وث  تقليل النبعاثات:  -

السلامة - يماعزيادة  والتنب:  المركبا   مراقبة  الة  من  لال  الحوادث  منا  في  الاصطناعي  الذكاء  ؤ   

 تااخا ر 

 تحم   تلرمة الممتأ م: دوتر الذكاء الاصطناعي   ما  نقب أككر ملاءمة ورا ة ل ممتأ م     -

 

 الأستنتاجات   -4

ت الأشياء  دل  تعزيز أمن    ت  ذ  الورقة إ   خرورة وخا أ ر عمب تنظيمية شام ة لحمادة أنظمة إنترن  

وتح دث دوري لمع وما  تسجيب ال  ول الاتتراخية  كما    ذ  الأنظمة من  لال اعتماد ح را   مادة متع دة

  ش ب قوي    Wi-Fiدل  تقميا  ذ  الأنظمة إ   أقمام منف  ة لتق يب نقاط الضع  ااحتم ة وتشف ر شب ا  

الاصطناعي  ش   الذكاء  من  الاستفادة  من  لال دم ن  و ل   الأشياء،  إنترنت  أنظمة  أمن  تعزيز  في  كب ر  ب 

الم وك استأ ام  وارزمي عن  انحراتا   أي  عن  وال ش   والشب ا   الأحدزة  س وك  لتح يب  ا  ي  التع ا  ا  

تأتمتة  يممل  مما  والج د ة،  المعروتة  الهجما   أنماط  ع    التعرو  ع    النما ج  ت ري   ذ   دم ن  الطبيعي  

الاستل لعم يا   الاصطناعي  الذكاء  استأ ام  دم ن  إ    ل ،  تالخاتة  الأمنية   للحوادث  أحدزة  اتة  في   تح ا 

 إنترنت الأشياء  ش ب آ ي للح  من اناشار الشث د ا   

ت ري    أوناء  البيانا   لحمادة  التفاخ ي  الاشف ر  تقنيا   استأ ام  دل   البيانا ،  ع     وصية  للحفاظ 
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تا  استأ ام الذكاء الاصطناعي ل  ش  عن أي تع دب غ ر م رح ت  ل بيانا  المع دنما ج التع ا ا  ي  كما دم ن   

الأحدزة قبب   وو    ل تنبؤ تفشب  الذكاء الاصطناعي  الاستفادة من  ا  أدضو الأشياء  دم ن  إنترنت  أحدزة  حمعدا من 

ا وسدولة  واتأا  الحراءا  اللازمة، وتحم   كفاءة الطاقة في الأحدزة المت  ة، وتوت ر تلرمة مم  تأ م أككر أمانو

الممتأ مة   البيانا   حودة  من  التأك   الضروري  تعالية  ذ   من  لضما   الاصطناعي  الذكاء  نما ج  لت ري  

 النما ج في ال ش  عن الشث د ا  و مادة الأنظمة

 

 الخلاصة-5

ا في  مادة توئة إنترنت الأشياء من الشث د ا  الأمني  ا  امو ة،  يث دق م إم انيا  د ع  الذكاء الاصطناعي دورو

تت  ذ  الورقة إ   است شاو دمج تقنيمع الذكاء الاصطناعي   ا  ة لتحم   الأمن الميبرانل في إنترنت الأشياء    

تواح    المع  الأمنية  والتح دا   ااخا ر  تمناقشة  و ل    ، الأشياء  إنترنت  توئة  في  الأمن  لتحم    الأشياء  وهنترنت 

ت كما  الأشياء،  إنترنت  الشث د ا أنظمة  ع    ذ   ل تو    الاصطناعي  الذكاء  تقنيا   استأ ام  كيفية  مناقشة    ا 

ا في ملال أمن الشب ا  و اصة شب ا    ا كب رو والتح دا   وأستأ  ت  ذ  ال راسة إ   أ  التع ا ا  ي دم ب تق مو

الشث  من  الأنظمة  و مادة  تعالية  أككر  الهجما   ش ب  إكاشاو  يمتطيا  الأشياء،  يث  المتطورة    أنترنت   د ا  

الت  تق يب  في  كب ر  يما ا  ش ب  أ   ل ذكاء الاصطناعي  والاست امة  وما ويم ن  الأداء  وتحم    الاشوي ية   الي  

  ل ، دل  معالجة التح دا  المتع قة تلودة البيانا  والت  فة والأمن لتحقي  أقص ى استفادة من  ذ  التقنية  

يعتم  الأم ب  النهج  ا تيار  ت    نظام   وما  ل ،  من  والد و  الحماتية  الموارد  المتا ة،  البيانا   نوع  ع   

الش عن  ت    ال ش   التعاو   يشمب  الجوان   متع د  ا  نهجو دتط    الأشياء  إنترنت  أمن  تحقي    ،
و
و تاما ث د ا   

إنترنت الأشياء ، الح ول الأمنية الم عومة تالذ كاء الجدا  المعنية، وخا أ ر عمب تنظيمية شام ة لحمادة أنظمة 

مما مة قيمة وأ  تماع  في تطوير  الاصطناعي ورتا ممتوى الوعي ل ى الممتأ م    نأمب أ  تق م  ذ  الورقة  

   ول ح د ة لتحم   الأمن وال فاءة في  ذا ااجال المتنامل 
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